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De handhaving van de beveiligingsplicht (art. 32 Al-
gemene Verordening Gegevensbescherming) bij een 
datalek is lastig voor een individuele benadeelde. 
Benadeelden ondervinden problemen bij het aanto-
nen van de normschending, de schade en het causaal 
verband. Deze bijdrage onderzoekt of de Nederland-
se collectieve procedures (de collectieve actie van 
art. 3:305a BW, de WCAM en de voorgestelde collec-
tieve schadevergoedingsactie) kunnen bijdragen aan 
de handhaving van de beveiligingsplicht.
1. Inleiding
In 2017 werden er meer dan 10.000 datalekken2 gemeld bij 
de Autoriteit Persoonsgegevens (hierna: “AP”), een toename 
van 70% ten opzichte van 2016.3 Ook buiten Nederland is een 
toename van datalekken waarneembaar.4 Spraakmakende 
voorbeelden zijn recente datalekken bij het Amerikaanse 
kredietbureau Equifax5 en transportbedrijf Uber,6 waardoor 
(financiële) persoonsgegevens van miljoenen klanten op 
straat kwamen te liggen. Datalekken kunnen leiden tot ma-
teriële en immateriële schade.7 De Algemene Verordening 
Gegevensbescherming (hierna: “AVG”), die op 25 mei 2018 
in werking is getreden, verplicht de ‘verwerkingsverant-
1 Mr. T. van der Linden & mr. T. Walree zijn als promovendi verbonden aan 
het Onderzoekcentrum voor Onderneming en Recht van de Radboud Uni-
versiteit. Tim Walree is tevens verbonden aan het Institute for Computing 
and Information Sciences (iCIS). Citeerwijze: T.E. van der Linden & T.F. 
Walree, ‘De collectieve procedure als oplossing voor het privaatrechtelijke 
handhavingstekort bij een datalek?’, AV&S 2018/20.
2 Een datalek is een inbreuk op de beveiliging die leidt tot een onrechtmatige 
verwerking van persoonsgegevens (diefstal, verlies, aantasting, onbevoeg-
de wijziging of inzage), zie ook: art. 4 onder 12 Verordening (EU) 2016/679 
van het Europees Parlement en de Raad betreffende de bescherming van 
natuurlijke personen in verband met de verwerking van persoonsgegevens 
en betreffende het vrije verkeer van die gegevens en tot intrekking van 
Richtlijn 95/46/EG (Algemene verordening gegevensbescherming, hierna: 
“AVG”). Wij beperken ons in dit onderzoek tot datalekken die een inbreuk 
maken op de vertrouwelijkheid van persoonsgegevens en gaan niet in op 
datalekken die een inbreuk maken op de integriteit of beschikbaarheid van 
persoonsgegevens.
3 Autoriteit Persoonsgegevens, ‘10.000 datalekken gemeld in 2017’, 
29 maart 2018. Te raadplegen via: www.autoriteitpersoonsgegevens.nl/nl/
nieuws/10000-datalekken-gemeld-2017. 
4 European Union Agency For Network and Information Security, ‘ENISA Threat 
Landscape Report 2017. 15 Top Cyber-Threats and Trends’, p. 72. Te raad-
plegen  via:  www.enisa.europa.eu/publications/enisa-threat-landscape-
report-2017.
5 T. Siegel Bernard e.a., ‘Equifax Says Cyberattack May Have Affected 143 
Million in the U.S.’, The New York Times 7 september 2017, via: www.ny-
times.com/2017/09/07/business/equifax-cyberattack.html. 
6 J. van Eerten, ‘Uber geeft datalek van 57 miljoen klanten toe’, NRC Handels-
blad 22 november 2017.
7 O. Lynsky, ‘The Foundations of EU Data Protection Law’, Oxford University 
Press 2015, p. 196-228; T.F. Walree, ‘De vergoedbare schade bij de onrecht-
matige verwerking van persoonsgegevens’, WPNR 2017/7172, p. 921-930. 
woordelijke’8 om ‘passende maatregelen’ te nemen tenein-
de persoonsgegevens te beveiligen tegen verlies, diefstal of 
onbevoegde kennisname door derden (art. 32 AVG).
Handhaving van art. 32 AVG geschiedt via twee routes: de 
publiekrechtelijke en de civielrechtelijke. Publiekrechtelijke 
handhaving laat vooralsnog te wensen over.9 Civielrech-
telijke handhaving is noodzakelijk om dit handhavingste-
kort op te vangen (zie paragraaf 2). Uit onderzoek van de 
European Union Agency for Fundamental Rights blijkt te-
gelijkertijd dat de ‘betrokkene’10 zelden een individuele 
schadevergoedingsactie initieert tegen de verwerkings-
verantwoordelijke.11 De obstakels voor een succesvolle in-
dividuele procedure zijn talrijk.12 Zo heeft de betrokkene 
een lastige processuele positie als het gaat om het bewij-
zen van de normschending, schade en causaal verband (zie 
paragraaf 3). Dit heeft tot gevolg dat de civiele handhaving 
van het gegevensbeschermingsrecht zowel op microniveau 
(verkrijging van compensatie in het individuele geval) als 
op macroniveau (het voorkomen van datalekken en schade) 
tekortschiet.
Aangezien een schending van het gegevensbeschermings-
recht in de regel een grote groep benadeelden raakt,13 rijst 
de vraag of deze obstakels door een bundeling van krachten 
kunnen worden weggenomen.14 In dit artikel beantwoorden 
wij de volgende onderzoeksvraag: 
8 De verwerkingsverantwoordelijke is “een natuurlijke persoon of rechts-
persoon, een overheidsinstantie, een dienst of een ander orgaan die/dat, 
alleen of samen met anderen, het doel van en de middelen voor de verwer-
king van persoonsgegevens vaststelt” (art. 4 onder 7 AVG). In dit artikel 
gaan we alleen in op de mogelijke aansprakelijkheid van de verwerkings-
verantwoordelijke en laten we de ‘verwerker’ buiten beschouwing. De 
verwerker is “een natuurlijke persoon of rechtspersoon, een overheidsin-
stantie, een dienst of een ander orgaan die/dat ten behoeve van de verwer-
kingsverantwoordelijke persoonsgegevens verwerkt” (art. 4 onder 8 AVG).
9 J. Leupen & J. Piersma, ‘Privacywaakhond mist tanden op moment su-
prême’, Het Financieele Dagblad 25 mei 2018. 
10 De betrokkene is de “geïdentificeerde of identificeerbare natuurlijke per-
soon” (art. 4 onder 1 AVG).
11 FRA (European Union Agency for Fundamental Rights), Access to data 
protection remedies in EU Member States, gepubliceerd in 2014, p. 50. Te 
raadplegen via: https://fra.europa.eu/en/publication/2014/access-data-
protection-remedies-eu-member-states.
12 Y.S. van der Sype e.a., ‘Allen tegen één: Over de rechtsvordering tot col-
lectief herstel en de bescherming van persoonsgegevens op het internet’, 
Computerrecht 2014/180 (p. 315-324).
13 Commission Staff Working Paper Impact Assessment, SEC(2012) 72 final, 
p. 114. 
14 P. Verbruggen e.a., ‘Towards harmonised duties of care and diligence in 
cybersecurity’, European Foresight Cyber Security Meeting 2016, p. 103; P. 
Larouche, M. Peitz & N. Purtova, ‘Consumer privacy in network industries’, 
Centre on regulation in Europe 2016, p. 58. Te raadplegen via: https://cerre.
eu/publications/consumer-privacy-network-industries; W.H. van Boom, 
‘Effectuerend handhaven in het privaatrecht’, NJB 2007/826, p. 989-990; 
H.-B. Schäfer, ‘The Bundling of Similar Interests in Litigation. The Incentives 
for Class Action and Legal Actions taken by Associations’, European Journal 
of Law and Economics, 2000/9), afl. 3, p. 184; T.F.E. Tjong Tjin Tai e.a., ‘Duties 
of care and diligence against cybercrime’, Tilburg University 2015, p. 140, 
155.
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“In hoeverre dragen de Nederlandse collectieve procedu-
res bij aan de handhaving van de beveiligingsplicht van 
de verwerkingsverantwoordelijke (art. 32 AVG)?”
In dit artikel onderzoeken we de meerwaarde van de col-
lectieve procedure ten opzichte van de individuele civiele 
actie. Wij richten ons met name op de mogelijkheden voor 
de betrokkene(n) om compensatie te verkrijgen. Hierbij ne-
men we in beschouwing het huidige art. 3:305a BW, de Wet 
collectieve afwikkeling massaschade (hierna: “WCAM”) en 
het wetsvoorstel aangaande de collectieve schadevergoe-
dingsactie.15 Daarbij kijken we ook naar onderlinge verschil-
len. Ons onderzoek is beperkt tot datalekken die (mogelijk) 
het gevolg zijn van een schending van de beveiligingsplicht 
(art. 32 AVG). Onze bevindingen kunnen ook van belang zijn 
voor andere schendingen van het gegevensbeschermings-
recht waarbij een grote groep betrokkenen wordt geraakt.16
Wij behandelen de problematiek als volgt. In paragraaf 2 
gaan wij in op het publiekrechtelijke handhavingstekort 
en de noodzaak voor civielrechtelijke handhaving. In para-
graaf 3 signaleren we vier obstakels die ervoor zorgen dat 
betrokkenen na een datalek problemen ondervinden om 
hun schade in een individuele procedure te verhalen. Para-
graaf 4 beschrijft de aandacht op Europees niveau voor col-
lectieve procedures voor handhaving van het gegevensbe-
schermingsrecht. In paragraaf 5-7 geven wij een overzicht 
van de Nederlandse collectieve procedures en onderzoeken 
wij in hoeverre het huidige art. 3:305a BW, de WCAM en de 
voorgestelde collectieve schadevergoedingsactie een op-
lossing bieden voor de problemen bij de privaatrechtelijke 
handhaving na een datalek. Wij ronden af met een conclu-
sie.
2. Civielrechtelijke handhaving als 
complementair mechanisme voor de 
publiekrechtelijke handhaving van 
art. 32 AVG
In Nederland is de AP belast met het toezicht op de nale-
ving van de AVG. Zo heeft de AP de bevoegdheid om met 
behulp van boetes en dwangsommen op te treden tegen 
een verwerkingsverantwoordelijke die nalaat om passende 
beveiligingsmaatregelen te treffen.17 Deze publiekrechte-
lijke handhaving laat echter vooralsnog te wensen over. De 
toezichthouder heeft weinig ervaring met het opleggen van 
15 Kamerstukken II 2016/17, 34608, 3.
16 Te denken valt aan het schandaal rondom Cambridge Analytica, waarbij 
een onderzoeker de gegevens van miljoenen mensen onrechtmatig verza-
melde en vervolgens verkocht aan Cambridge Analytica, zie W. van Noort 
& C. Paauwe, ‘Gegevens miljoenen Facebookgebruikers misbruikt voor 
campagne Trump’, NRC Handelsblad, 18 maart 2018. Bij massaschendingen 
van het gegevensbeschermingsrecht spelen mogelijk ook IPR-aspecten. 
Deze laten we in dit artikel buiten beschouwing. 
17 Art. 14 Uitvoeringswet Algemene Verordening Gegevensbescherming.
boetes en kampt met onderbezetting.18 Voorts kan de AP 
geen compensatie toekennen aan de betrokkene.19 Daaren-
boven kan de AP onmogelijk elke verwerkingsverantwoor-
delijke monitoren aangezien vrijwel elke organisatie per-
soonsgegevens verwerkt.20
Civielrechtelijke handhaving is daarom, in aanvulling op 
of in combinatie met het opleggen van publiekrechtelijke 
boetes, essentieel voor de handhaving van het gegevens-
beschermingsrecht.21 Art. 82 AVG bepaalt dat de verwer-
kingsverantwoordelijke aansprakelijk is voor de materiële 
of immateriële schade die de betrokkene lijdt als gevolg van 
een schending van het gegevensbeschermingsrecht. Van de 
mogelijkheid van toekenning van schadevergoeding kan 
een preventieve prikkel uitgaan.22 Zij stimuleert de verwer-
kingsverantwoordelijke om te investeren in de beveiliging 
van persoonsgegevens.
3. Problemen van de betrokkene bij 
individuele handhaving
De betrokkene loopt tegen verschillende problemen aan als 
hij een individuele schadevergoedingsvordering wil instel-
len. Deze paragraaf geeft een overzicht van de belangrijkste 
problemen.
3.1 Het aantonen van normschending
Op grond van art. 150 Rv is het aan de betrokkene om te stel-
len en bij betwisting te bewijzen dat de verwerkingsverant-
woordelijke tekort is geschoten in het nemen van adequate 
beveiligingsmaatregelen die moeten beschermen tegen 
de onrechtmatige verwerking van persoonsgegevens. Een 
onrechtmatige verwerking betreft onder andere diefstal, 
verlies, aantasting, onbevoegde wijziging of onbevoegde in-
18 Het Ministerie van Justitie en Veiligheid heeft een verhoging van het hui-
dige budget (€ 7,7 miljoen) aangekondigd. Dit kan oplopen tot € 14,7 mil-
joen per jaar. Kamerstukken II 2017/18, 34775-VI, 2, p. 47. In een onafhan-
kelijk onderzoeksrapport wordt echter een budget geadviseerd van € 19,6 
tot € 29,4 miljoen per jaar, te raadplegen via: https://autoriteitpersoons-
gegevens.nl/sites/default/files/atoms/files/eindrapportage_aef.pdf; L. van 
Lonkhuyzen, ‘Bewaren ‘voor het geval dat’ kan straks boetes opleveren’, 
NRC Handelsblad 18 april 2018. Zie in Europese context: A. Galetta & P. De 
Hert, ‘The Proceduralisation of Data Protection Remedies under EU Data 
Protection Law: Towards a More Effective and Data Subject-oriented 
Remedial System?’, REALaw 2015, afl. 1, p. 147.
19 Verbruggen e.a. 2016, p. 87-88.
20 In 2017 voltooide de AP 200 onderzoeken (inclusief de onderzoeken naar 
datalekken) en deed zij 217 ‘alternatieve interventies’, terwijl de AP 2017 
10.000 meldingen van datalekken ontving. Zie het jaarverslag van 2017 
van de Autoriteit Persoonsgegevens, te raadplegen via: https://autoriteit-
persoonsgegevens.nl/sites/default/files/atoms/files/ap_bijlage_jaarver-
slag_2017.pdf.
21 E. O’Dell, ‘Compensation for Breach of the General Data Protection 
Regulation’, (40) Dublin University Law Journal 2017, afl. 1, p. 97-164. Vgl. 
D.J. Solove & D.K. Citron, ‘Risk and Anxiety: ‘A Theory of Data Breach 
Harms’’, Texas Law Review 2018, p. 782. Zie ook B. van der Sloot, ‘Do data 
protection rules protect the individual and should they? An assessment 
of the proposed General Data Protection Regulation’, International Data 
Privacy Law 2014, afl. 4, p. 317. 
22 E. O’Dell 2017, p. 97-164; M.G. Faure & L.T. Visscher, ‘Een rechtseconomi-
sche visie op collectieve actie’, in: M.G. Faure, L.T. Visscher & I.N. Tzankova, 
Collectieve acties, Preadviezen Nederlandse Vereniging voor Burgerlijk Recht 
2015, Zutphen: Uitgeverij Paris 2015, p. 39 e.v.; L.T. Visscher, ‘Een rechts-
economische evaluatie van de collectieve schadevergoedingsactie in Ne-
derland’, AV&S 2016/10. 
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zage van persoonsgegevens.23 Daarvoor zal de betrokkene 
moeten aanvoeren dat de verwerkingsverantwoordelijke in 
strijd heeft gehandeld met de wettelijke plicht tot het ne-
men van “passende technische en organisatorische maatre-
gelen om een op het risico afgestemd beveiligingsniveau te 
waarborgen” (art. 32 lid 1 AVG). Een voorbeeld van een tech-
nische maatregel is het gebruik van versleuteling. Een orga-
nisatorische maatregel kan bijvoorbeeld zijn het screenen 
van werknemers of het hanteren van een datalekprotocol.
De hoge mate van informatieasymmetrie tussen de be-
trokkene en de verwerkingsverantwoordelijke maakt het 
aantonen van de schending van de beveiligingsplicht lastig 
voor de betrokkene. Het gegevensverwerkingsproces vindt 
immers plaats achter gesloten deuren.24 De betrokkene is 
daarom afhankelijk van de informatie die hij van de ver-
werkingsverantwoordelijke moet ontvangen op grond van 
de informatieplicht (art. 12-14 AVG), het inzagerecht (art. 15 
AVG) of de meldingsplicht bij een datalek (art. 34 AVG). Dit 
betekent dat de betrokkene slechts in beperkte mate ken-
nis kan nemen van eventuele onregelmatigheden in de ge-
gevensverwerking en de gevolgen daarvan slechts beperkt 
kan inschatten.25
Bovendien biedt de open norm van art. 32 lid 1 AVG wei-
nig houvast.26 Of de maatregelen ‘passend’ waren, toetst 
de rechter over het algemeen pas nadat het datalek heeft 
plaatsgevonden. Daarbij neemt de rechter de risico’s die 
voorafgaand aan of tijdens27 de verwerking door de ver-
werkingsverantwoordelijke zijn waargenomen, of hadden 
moeten zijn gesignaleerd, als uitgangspunt.28 De beveili-
gingsmaatregelen zijn passend als de verwerkingsverant-
woordelijke adequaat beveiligd heeft tegen al hetgeen rede-
lijkerwijs voorzienbaar is geweest.29 Een datalek duidt dus 
niet noodzakelijkerwijs op nalatigheid in de beveiliging.30
23 Verscheidene auteurs leiden uit de verantwoordingsplicht (art. 5 lid 2 
AVG) af dat de bewijslast voor de onrechtmatigheid van de verwerking 
zou moeten liggen op de verwerkingsverantwoordelijke, in plaats van 
op de betrokkene. Zie bijvoorbeeld: B. Van Alsenoy, ‘Liability under EU 
Data Protection Law. From Directive 95/46 to the General Data Protection 
Regulation’, JIPITEC 2016, afl. 3, p. 282-283; P. De Hert e.a., ‘The proposed 
Regulation and the construction of a principles-driven system for individual 
data protection’, The European Journal of Social Science Research 2013, p. 141; 
Zie ook A. Neun & K. Lubitzsch, ‘Die neue EU-Datenschutz-Grundverordnung – 
Rechtsschutz und Schadensersatz’, Betriebs-Berater 44.2017, p. 2568. Deze ver-
gaande interpretatie blijkt niet uit de tekst van de AVG. De tekst maakt niet 
duidelijk of de verantwoordingsplicht kan worden ingeroepen door de betrok-
kene. Wij gaan daarom niet verder in op de verantwoordingsplicht.
24 Van Alsenoy 2016, p. 275; De Hert e.a. 2013, p. 141.
25 Lynsky 2015, p. 211-213. 
26 Kamerstukken II 2012/13, 33662, 3 (MvT), p. 13. De memorie van toelich-
ting bespreekt art. 13 Wbp en niet art. 32 AVG, maar de norm van ‘pas-
sende technische en organisatorische maatregelen’ is niet gewijzigd.
27 Sommige veranderingen aan een bestaande gegevensverwerking vereisen 
een nieuwe analyse van de verwerkingsrisico’s.
28 Bijvoorbeeld tijdens een ‘gegevensbeschermingseffectbeoordeling’ 
(art. 35 AVG).
29 Van de verwerkingsverantwoordelijke wordt geen waterdichte beveiliging 
verwacht die beschermt tegen elke aanval of verlies van gegevens. Zie: 
Kamerstukken II 1997/98, 25892, 3 (MvT), p. 99; Hof Arnhem-Leeuwarden 
8 maart 2016, ECLI:NL:GHARL:2016:1697, r.o. 4.17. Zie ook Van Alsenoy 
2016, p. 273, 277, 282; E. Studer & J. de Werra, ‘Regulating Cybersecurity. 
What Civil Liability in Case of Cyber-Attacks?’, Expert Focus 2017, afl. 8, 
p. 513. 
30 Kamerstukken II 1997/98, 25892, 3 (MvT), p. 99.
Voor de gemiddelde betrokkene is het lastig om te achter-
halen of de maatregelen passend waren, aangezien hij niet 
dezelfde technische kennis en deskundigheid heeft als de 
verwerkingsverantwoordelijke.31 Hij kan daarom slechts 
beperkt inschatten wat de verwerkingsrisico’s waren en in 
hoeverre de beveiligingsmaatregelen daarop aansloten.32
3.2 Het ontbreken van juridisch relevante schade
Een datalek heeft in de meeste gevallen een immateriële 
impact.33 Zo kan de betrokkene gevoelens van schaamte en 
frustratie ervaren en, in een uiterst geval, zelfs reputatie-
schade ondervinden. Bovendien kan de onzekerheid over 
potentieel toekomstig misbruik aanleiding geven tot stress 
of angstgevoelens.34
De lat voor de toekenning van immateriële schadevergoe-
ding ligt hoog.35 Op grond van art. 6:106 lid 1 sub b BW 
komen ergernis of ongemak niet voor vergoeding in aan-
merking.36 De betrokkene heeft recht op vergoeding van 
immateriële schade als hij aantoont dat de onrechtmati-
ge verwerking heeft geleid tot ‘geestelijk letsel’, zoals een 
psychische aandoening.37 Geestelijk letsel als gevolg van 
een datalek lijkt echter over het algemeen afwezig of moei-
lijk aantoonbaar te zijn, tenzij er sprake is van een meer 
extreem geval. Zo een geval kan zich voordoen indien een 
betrokkene psychische klachten ontwikkelt als gevolg van 
de openbaarmaking van diens naaktfoto’s door een beveili-
gingslek bij een cloudprovider.
Daarnaast heeft de betrokkene recht op compensatie indien 
hij ‘integriteitsschade’ ondervindt.38 Hiervan is sprake bij 
een ernstige inbreuk, met rechtstreekse gevolgen voor de 
benadeelde, op een fundamenteel recht dat nauw samen-
hangt met de geestelijke of lichamelijke integriteit van de 
31 T. Jacquemain, Der deliktische Schadensersatz im europäischen Datenschutzpri-
vatrecht. Unter besonderer Berücksichtigung der Schadensbemessung, Nomos 
Verlagsgesellschaft: Baden-Baden 2017, p. 247. 
32 Vgl. Van Alsenoy 2016, p. 275.
33 Solove & Citron 2018, p. 755. Zie ook FRA 2014, p. 28; E. Descheemaker, 
‘The Harms of Privacy’, Journal of Media Law, 2014, afl. 2, p. 278-306. 
Zie de noot van O.L. van Daalen bij Rb. Oost-Brabant 20 juli 2016, 
ECLI:NL:RBOBR:2016:3892, Mediaforum 2016-8, p. 240. 
34 Solove & Citron 2018, p. 745; M.R. Calo, ‘The Boundaries of Privacy Harm’, 
Indiana Law Journal 2011, p. 1144-1147.
35 Rb. Noord-Nederland 1 maart 2017, ECLI:NL:RBNNE:2017:715 (Groningenveld/
NAM), r.o. 4.4.4. Zie in soortgelijke zin: E.F.D. Engelhard, I. Giesen & A.C. van 
Schaick, ‘Nieuwe schadesoorten’, NTBR 2018/1 (p. 1). 
36 HR 21 februari 1997, NJ 1999/145 (Wrongful Birth), r.o. 3.14; I. Giesen, ‘Herstel 
als er geen (juridische) schade is: ‘integriteitsschade’’, in: E.C. Huijsmans & M. 
van der Weij (red.), Schade en Herstel, Wolff Legal Publishers 2014, p. 60. 
37 HR 21 februari 1997, ECLI:NL:HR:1997:ZC2286, NJ 1999/145 (Wrongful 
Birth), r.o. 3.14; HR 19 december 2003, ECLI:NL:HR:2003:AL7053, NJ 
2004/348 (S.J./Staat), r.o. 5.2.3; HR 9 mei 2003, NJ 2005/168 (Beliën/Prov. 
Noord-Brabant), r.o. 5.2.3. Zie ook Engelhard, Giesen & Van Schaick 2018, 
p. 1.
38 Giesen 2014, p. 44; HR 18 maart 2005, ECLI:NL:HR:2005:AR5213, NJ 
2006/606 (Baby Kelly); HR 9 juli 2004, ECLI:NL:HR:2004:AO7721, NJ 
2005/391 (Oosterparkrellen); HR 29 juni 2012, ECLI:NL:HR:2012:BW1519, 
NJ 2012/410 (Blauw oog), r.o. 3.5; Rb. Noord-Nederland 1 maart 2017, 
ECLI:NL:RBNNE:2017:715 (Groningenveld/NAM), r.o. 4.4.6; Rb. Amster-
dam 2 november 2010, ECLI:NL:RBAMS:2010:BO6456 (X/Amsterdam), r.o. 
3.3. Zie ook K.J.O. Jansen, ‘Het schadebegrip in de eenentwintigste eeuw’, 
WPNR 2017/7133, p. 39-45; T. Hartlief, ‘Handhaving met smartengeld’, 
AV&S 2008/34 (p. 245); T.H. Nguyen, ‘Voorwaarden voor smartengeld bij 
schending fundamentele rechten zonder letsel’, NJB 2009/1408, afl. 28, 
p. 1812-1818.
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persoon.39 Omdat de gevolgen van een datalek in veel ge-
vallen onbekend of speculatief zijn,40 zal integriteitsschade 
niet snel worden toegekend. Slechts in een uitzonderlijk ge-
val zal dit anders zijn. Te denken valt aan het geval dat de 
betrokkene reputatieschade oploopt of zich zodanig in zijn 
persoonlijke levenssfeer voelt aangetast, omdat – door een 
gebrekkige beveiliging op een online trefpunt voor vreemd-
gangers – zijn accountgegevens zijn buitgemaakt door een 
hacker en vervolgens openbaar zijn gemaakt.41
Verder is het niet altijd duidelijk of het datalek materiële 
schade heeft veroorzaakt.42 Materiële schade kan bijvoor-
beeld ontstaan als persoonsgegevens worden misbruikt in 
het kader van identiteitsfraude.43 Problematisch is wel dat 
de vermogensrechtelijke gevolgen zich pas na geruime tijd 
(kunnen) manifesteren.44 Het potentiële gebruik van data is 
daarnaast eindeloos: in tegenstelling tot stoffelijke objecten 
kunnen data wereldwijd door een onbepaald aantal partijen 
worden (her)gebruikt.45 Het datalek zorgt dus voor een ver-
hoogd risico op (toekomstige) schade bij de betrokkene. Dit 
verhoogde risico komt echter niet voor vergoeding in aan-
merking.
In het geval dat vermogensschade wel intreedt, is dit boven-
dien voor de betrokkene niet altijd bekend. De betrokkene 
kan bijvoorbeeld niet zonder meer achterhalen of hij door 
de gelekte gegevens een lucratieve opdracht is misgelopen 
of dat hij vanwege zijn medisch verleden herhaaldelijk niet 
in aanmerking komt voor een sollicitatiegesprek.
3.3 Strooischade
Indien het datalek wel leidt tot juridisch relevante schade, 
dan zal de omvang van de individuele schade over het alge-
meen gering zijn.46 Niet alleen de hoogte van de immateriële 
schadevergoeding bij een inbreuk op het gegevensbescher-
mingsrecht is laag,47 ook de materiële schade is meestal be-
perkt. Zo ligt de schade in het geval van identiteitsfraude 
gemiddeld rond de € 400.48 In potentie zou de waarde van 
persoonsgegevens als gevolg van een datalek zelfs kunnen 
39 Nguyen 2009, p. 1812-1818. Zie voor toekenning van integriteitsschade bij 
de onrechtmatige doorgifte van persoonsgegevens: Rb. Utrecht 12 oktober 
2009, ECLI:NL:RBUTR:2009:BJ5273. 
40 ENISA 2017, p. 91. 
41 D. Victor, ‘The Ashley Madison Data Dump, Explained’, The New York Times 
19 augustus 2015.
42 Solove & Citron 2018, p. 755.
43 Denk bijvoorbeeld aan het ongeautoriseerde gebruik van andermans per-
soonsgegevens voor het afsluiten van een geldlening. 
44 A. Narayanan & V. Shmatikov, ‘Robust De-anonymization of Large Sparse 
Datasets’, te raadplegen via: www.cs.utexas.edu/~shmat/shmat_oak-
08netflix.pdf; P. Ohm, ‘Broking Promises of Privacy: Responding to the 
suprising failure of anonymization’, UCLA Law Review 2010, p. 1726-1727; 
D.J. Solove, ‘Privacy self-management and the consent dilemma’, Harvard 
Law Review 2013, p. 1889; N.N. Purtova, Property rights in personal data: A 
European perspective, Oisterwijk: BOXPress BV 2011, p. 46.
45 S.F. Kreimer, ‘Spooky Action at a Distance: Intangible Injury in Fact in the 
Information Age’, Journal of Constitutional Law 2016, afl. 2, p. 753-754.
46 T.F.E. Tjong Tjin Tai, ‘Aansprakelijkheid bij datalekken’, WPNR 2016/7110, 
p. 459-464; Van der Sype e.a. 2014; Neun & Lubitzsch 2017, p. 2565. 
47 Rb. Noord-Nederland 3 mei 2017, ECLI:NL:RBNNE:2017:1700 (X/Advocatenkantoor), 
r.o. 4.10. De toegekende schadevergoeding was € 100.
48 L. Paulissen & J. van Wilsem, Dat heeft iemand anders gedaan! Een studie 
naar slachtofferschap en modus operandi van identiteitsfraude in Nederland, 
Apeldoorn: Politie & Wetenschap 2015, p. 37. 
afnemen.49 Dit zal echter niet leiden tot substantiële schade, 
aangezien de waarde van een verzameling persoonsgege-
vens per betrokkene bescheiden is.50
Kenmerkend voor een inbreuk op het gegevensbescher-
mingsrecht is dat de groep van potentiële benadeelden 
groot is. Het gevolg is dat, hoewel de schadepost per indi-
vidueel geval gering is, de schadepost van de groep als ge-
heel mogelijkerwijs aanzienlijk is.51 Een dergelijke vorm van 
schade wordt getypeerd als strooischade.52 Het probleem 
met strooischade is dat de mogelijke individuele schade-
vergoeding niet opweegt tegen de kosten van een (langlo-
pende) procedure.53 Een individuele schadeactie tegen een 
verwerkingsverantwoordelijke is dan oneconomisch en 
irrationeel, hetgeen ertoe leidt dat een redelijk handelende 
betrokkene veelal afziet van een individuele procedure.54
3.4 Het niet kunnen vaststellen van een causaal 
verband
De bewijslast met betrekking tot het aantonen van een cau-
saal verband tussen de inadequate beveiligingsmaatregelen 
en de schade rust op de betrokkene. Ook dit is (met name in 
het geval van materiële schade)55 een lastig te nemen horde 
voor de individuele eiser. Vrijwel elke organisatie verwerkt 
persoonsgegevens. Hierdoor is het web van mogelijke scha-
deveroorzakers omvangrijk. Dit betekent dat het voor de 
betrokkene niet altijd mogelijk is om aan te tonen dat een 
datalek van die éne verwerkingsverantwoordelijke de oor-
zaak is van de opgetreden schade.56 Als een andere verwer-
kingsverantwoordelijke een vergelijkbare dataset verwerkt, 
kan de schade eveneens zijn ontstaan door een datalek bij 
die laatste partij. Het is onzeker of de leerstukken van de 
alternatieve causaliteit (art. 6:99 BW) en proportionele aan-
sprakelijkheid een oplossing zijn voor de bewijsnood van de 
49 S. Romanosky & A. Acquisti, ‘Privacy Costs and Personal Data Protection: 
Economic and Legal Perspectives’, Berkeley Technology Law Journal 2009, 
afl. 3, p. 1061-1062.
50 De gemiddelde omzet per actieve gebruiker van Google over 2016 bedroeg 
bijvoorbeeld $ 24,3. Zie www.statista.com/statistics/306570/google-
annualized-advertising-arpu/. Zie ook F. Rolvink Couzy, ‘Wanneer je gege-
vens geld waard zijn’, Het Financieele Dagblad 3 juli 2017.
51 M. Rottenberg & D. Jacobs, ‘Enforcing Privacy Rights: Class Action 
Litigation and the Challenge of cy pres’, in: D. Wright & P. De Hert (ed.), 
Enforcing Privacy: Regulatory, Legal and Technological Approaches, Springer 
International Publishing Switzerland 2016, p. 311-312. 
52 W.H. van Boom, ‘Effectuerend handhaven in het privaatrecht’, NJB 
2007/826, afl. 16, p. 987; I.N. Tzankova, Strooischade, Den Haag: Sdu 
Uitgevers 2006, p. 50. 
53 FRA 2014, p. 8.; Larouche, Peitz & Purtova 2016, p. 58; Adviezen van de 
Europese Toezichthouder voor gegevensbescherming betreffende de me-
dedeling van de Commissie aan het Europees Parlement, de Raad, het Eco-
nomisch en Sociaal Comité en het comité van de Regio’s – “Een integrale 
aanpak van de bescherming van persoonsgegevens in de Europese Unie” 
van 22 juni 2011 (OJ C 181/01), onder punt 95-97.
54 Zie over deze ‘rationele apathie’: Visscher 2016; Schäfer 2000, p. 183-213; 
D. Clifford & Y.S. van der Sype, ‘Online dispute resolution: Settling data 
protection disputes in a digital world of customers’, Computer Law & 
Security Review 2016, afl. 2, p. 277; Tjong Tjin Tai e.a. 2015, p. 139. 
55 Het vaststellen van het csqn-verband zal bij immateriële schade (bijvoor-
beeld integriteitsschade of stress) minder problematisch zijn. In dat geval 
zal de schade doorgaans in een causaal verband staan met (de bekendma-
king van) het datalek en de onzekerheid over wat er met de persoonsgege-
vens zal gebeuren. 
56 J.E. Cohen, ‘Information Privacy Litigation as Bellwether for Institutional 
Change’, DePaul Law Review 2017, afl. 2, p. 549 e.v.; Van Alsenoy 2016, 
p. 275.
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betrokkene.57 Het is onduidelijk in hoeverre art. 6:99 BW 
mag worden toegepast indien één van de verwerkingsver-
antwoordelijken, die de schade mogelijk kan hebben ver-
oorzaakt, niet de beveiligingsplicht heeft geschonden.58 
Proportionele aansprakelijkheid kan toepassing vinden als 
één van de mogelijke oorzaken van de schade binnen de ri-
sicosfeer van de betrokkene valt, maar moet met terughou-
dendheid worden toegepast.59
4. Collectieve procedure bij een datalek
Gezien de gesignaleerde problemen met betrekking tot het 
instellen van een individuele procedure en omdat datalek-
ken veelal een grote groep benadeelden treffen, ligt collecti-
visering van claims voor de hand. De Europese Toezichthou-
der voor gegevensbescherming (“EPDS”) erkent het belang 
van mechanismen van collectieve schadeacties bij de hand-
having van het gegevensbeschermingsrecht. Volgens hem 
stappen betrokkenen niet snel naar de rechter in verband 
met de hoge kosten, de lange wachttijd en de onzekerheid 
van een procedure. Deze obstakels kunnen volgens de EPDS 
(deels) worden weggenomen door de inzet van een col-
lectieve procedure. Bovendien signaleert hij dat het risico 
voor de verwerkingsverantwoordelijke om een collectieve 
schadevergoeding te betalen, een belangrijke prikkel is om 
het gegevensbeschermingsrecht na te leven. Aldus zou een 
collectieve schadeactie een aanvulling vormen op de pu-
bliekrechtelijke handhaving.60
Ook de Europese wetgever onderkent dat een individuele 
procedure niet een optimaal instrument is voor de hand-
having van het gegevensbeschermingsrecht.61 Art. 80 lid 1 
AVG bepaalt dat de betrokkene het recht heeft om zijn recht 
op schadevergoeding over te dragen aan een belangenorga-
nisatie, mits het recht van de lidstaat daarin voorziet. Het 
Nederlandse recht kent twee mogelijke wijzen van collec-
tieve afwikkeling: de collectieve actie van art. 3:305a BW 
en de collectieve schikking neergelegd in art. 7:907-910 
BW en art. 1013-1018 Rv (ook wel: “WCAM”). Daarnaast is 
een wetsvoorstel aanhangig dat een collectieve schadever-
goedingsactie mogelijk maakt. In de volgende paragrafen 
57 Walree 2017, p. 923-924.
58 Zie HR 9 oktober 1992, NJ 1994/535, m.nt. C.J.H. Brunner (DES-dochters), 
r.o. 3.7.6. Zie voor uiteenlopende opvattingen: P. Ingelse, ‘Hoge Raad in 
DES-arrest: ruim baan voor art. 6:99 BW’, NJB 1992/2859, afl. 42; C.J.M. 
Klaassen, Monografieen Nieuw BW 35 – Schadevergoeding Algemeen, De-
venter: Wolters Kluwer 2017, nr. 75; A.S. Hartkamp & C.H. Sieburgh, Mr. C. 
Assers Handleiding tot de beoefening van het het Nederlands burgerlijk recht. 
6. Verbintenissenrecht. Deel II. De verbintenis in het algemeen, tweede ge-
deelte, Deventer: Kluwer 2013, nr. 92.
59 HR 31 maart 2006, ECLI:NL:HR:2006:AU6092 (Nefalit/Karamus), r.o. 3.13. 
Zie ook R.L.M. Cox, ‘Proportionele aansprakelijkheid versus kansver-
lies – Tussen dogmatiek en praktijk’, NTBR 2016/40, afl. 9, p. 271-279.
60 Adviezen van de Europese Toezichthouder voor gegevensbescherming be-
treffende de mededeling van de Commissie aan het Europees Parlement, 
de Raad, het Economisch en Sociaal Comité en het comité van de Re-
gio’s – “Een integrale aanpak van de bescherming van persoonsgegevens 
in de Europese Unie” van 22 juni 2011 (OJ C 181/01), onder punten 95-97.
61 Commission Staff Working Paper Impact Assessment, SEC(2012) 72 final, 
p. 114-115; Vgl. Overwegingen 7, 8 en 9 van de Aanbeveling van de Com-
missie van 11 juni 2013 (2013/396/EU) en het recente voorstel COM(2018) 
185 final en COM(2018) 183 final met betrekking tot de handhaving en mo-
dernisering van de regels oor consumentenbescherming in de EU.
bespreken wij de verschillende collectieve procedures en 
onderzoeken wij of deze een oplossing zijn voor de in para-
graaf 3 gesignaleerde obstakels.
5. Collectieve actie
5.1 Art. 3:305a BW
De collectieve vordering is geregeld in art. 3:305a BW. Op 
grond van deze bepaling kan een stichting of vereniging met 
volledige rechtsbevoegdheid een rechtsvordering instellen 
die strekt tot bescherming van gelijksoortige belangen van 
andere personen, mits zij in haar statuten heeft neergelegd 
dat zij deze belangen behartigt.62 Op basis van de huidige 
regeling kunnen belangenorganisaties geen schadevergoe-
ding in geld vorderen (art. 3:305a lid 3 BW, laatste volzin). 
Belangenorganisaties kunnen wel een schadevergoeding 
in natura vorderen of om een verklaring voor recht vragen 
inhoudende dat onrechtmatig is gehandeld. Met de verkla-
ring voor recht in de hand kunnen individuele schuldeisers 
vervolgens in een individuele procedure schadevergoeding 
vorderen.
De reden voor het verbod op het vorderen van schadever-
goeding in geld had te maken met de angst voor potentieel 
misbruik van het mechanisme63 en voor het ontstaan van 
lange, ingewikkelde procedures.64 Een collectieve schade-
vergoedingsactie zou volgens de wetgever “geen recht aan 
de belangen van de betrokken personen” doen.65 Het zou 
slechts tot een veelheid van juridisch-technische complica-
ties leiden, zoals problemen bij de schadebegroting en de 
verdeling van het schadebedrag.66 De schadeomvang ver-
schilt immers doorgaans per benadeelde. Daarnaast kan het 
leerstuk van eigen schuld de schadevergoedingsverplichting 
per benadeelde beïnvloeden. Volgens de wetgever verzetten 
individuele omstandigheden zich veelal tegen de bundeling 
van schadevergoedingsaanspraken. Deze omstandigheden 
zouden dan vervolgens in een individuele procedure aan 
bod moeten komen.67 Hierdoor zouden de voordelen van 
een collectieve actie echter teniet worden gedaan. Ondanks 
zijn eerdere bezwaren is de wetgever inmiddels wel over-
tuigd om een collectieve schadevergoedingsactie mogelijk 
te maken (zie paragraaf 7).
62 Dit betekent dat het voor natuurlijke personen of andere rechtsperso-
nen dan een stichting of een vereniging met volledige rechtsbevoegdheid 
niet mogelijk is om een collectieve vordering in te stellen: Kamerstukken II 
1991/92, 22486, 3, p. 19-20. De keuze hiervoor heeft waarschijnlijk te 
maken met het feit dat de wetgever de bevoegdheid tot het instellen van 
een collectieve actie niet over wilde laten aan rechtsvormen met een com-
mercieel oogmerk, zoals een BV of NV. Zie: M.L.M.N. Heltzel, ‘Checks and 
balances bij belangenorganisaties’, Tijdschrift voor Financieel Recht 2012, 
afl. 5, p. 148. Dit betekent evenwel niet dat elke stichting of vereniging be-
voegd is om een collectieve actie in te stellen. Lid 2 van art. 3:305a BW stelt 
verscheidene ontvankelijkheidsvereisten aan de belangenorganisatie. 
63 J.M.K.P. Cornegoor, ‘Collectieve acties en belangenorganisaties in hun ver-
schijningsvormen’, in: F.M.A. ’t Hart, Collectieve acties in de financiële sec-
tor (NIBE-SVV – Financieel Juridische Reeks 1), Den Haag: DeltaHage 2009, 
p. 16-19.
64 Kamerstukken II 1991/92, 22486, 3, p. 25.
65 Kamerstukken II 1991/92, 22486, 3, p. 29-30. 
66 Kamerstukken II 1991/92, 22486, 3, p. 30.
67 Kamerstukken II 1991/92, 22486, 3, p. 30. 
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5.2 Draagt de inzet van art. 3:305a BW bij aan de 
handhaving van de beveiligingsplicht?
Het is de vraag of betrokkenen de in paragraaf 3 gesigna-
leerde obstakels kunnen wegnemen door een collectieve 
actie in te stellen op grond van art. 3:305a BW. In begin-
sel kan collectivisering van de vorderingen een uitkomst 
bieden bij het vaststellen van een tekortkoming in de be-
veiligingsplicht, aangezien een bundeling van krachten de 
informatieasymmetrie tussen partijen nivelleert. De be-
langenorganisatie die de betrokkenen vertegenwoordigt, 
kan immers gebruikmaken van de schaalvoordelen van een 
collectieve procedure. Zo kunnen de kosten van informa-
tievergaring en het inschakelen van deskundigen over een 
grotere groep worden gespreid.68 Hierdoor kunnen betrok-
kenen makkelijker een reconstructie maken van hoever de 
beveiligingsplicht strekte in het specifieke geval en wat er 
is misgegaan. De afwezigheid van technische kennis bij de 
betrokkenen wordt zodoende (deels) ondervangen.
Daarnaast kan een bundeling van krachten voor meer 
(rechts)zekerheid zorgen over de wijze waarop de rechter 
art. 32 AVG in een concreet geval inkleurt.69 Omdat de col-
lectieve actie de drempel om naar de rechter te stappen 
verlaagt (financiële kosten worden immers gedeeld door 
de betrokkenen),70 zullen belangenorganisaties naar ver-
wachting eerder een procedure aanhangig maken dan in-
dividuele betrokkenen. In een dergelijke procedure kan de 
rechter helderheid verschaffen over de invulling van art. 32 
AVG, hetgeen vervolgens voor een bepaalde mate van pre-
cedentwerking kan zorgen voor soortgelijke geschillen.71 
Door concrete handvatten in de civiele rechtspraak weet 
de betrokkene aan welke praktische beveiligingsnormen 
hij het datalek kan toetsen. Hierdoor kan de betrokkene op 
voorhand inschatten of het zin heeft om een procedure te 
starten.
De problematiek omtrent het vaststellen van de schade 
(paragraaf 3.2) en causaal verband (paragraaf 3.4) blijft ech-
ter ook in een collectieve actie bestaan. Aangezien op grond 
van het huidige art. 3:305a lid 3 BW, tweede volzin, een 
vordering tot schadevergoeding niet tot de mogelijkheden 
behoort, komen vragen omtrent schade en causaal verband 
68 Faure & Visscher 2015, p. 12 e.v.; Visscher 2016, p. 62.
69 Er zijn slechts enkele voorbeelden waarin de rechter ingaat op de beveiligingsnorm
binnen het gegevensbeschermingsrecht. Zie Rb. Midden-Nederland 23 juli 
2014, ECLI:NL:RBMNE:2014:3097; Hof Arnhem-Leeuwarden 8 maart 2016, 
ECLI:NL:GHARL:2016:1697. Vgl. buiten het gegevensbeschermingsrecht: 
Rb. 8 maart 2016, ECLI:NL:RBAMS:2016:1175 (Consumentenbond/Samsung); 
Rb. Amsterdam 7 augustus 2014, ECLI:NL:RBAMS:2014:488 (Diginotar); Rb. 
Rotterdam 8 januari 2015, ECLI:NL:RBROT:2015:22; CBb 16 november 2016, 
ECLI:NL:CBB:2016:346 (KPN/ACM).
70 Daarnaast kunnen belangenorganisaties door middel van een algemeen 
belangactie voorafgaand aan het intreden van de schade een verklaring 
voor recht vorderen (ex art. 3:296 BW jo. art. 3:305a BW). Aangezien bij 
een verbods- of gebodsactie niet hoeft te worden aangetoond dat er daad-
werkelijk schade is geleden of zal plaatsvinden, kunnen belangenorgani-
saties preventief handhaven tegen inadequate beveiligingsmaatregelen, 
d.w.z. voordat nadelige gevolgen zich hebben voorgedaan. Zie voor een 
uitvoerige analyse over de gebods- en verbodsactie: T.R. Bleeker, ‘De knel-
lende criteria van het rechterlijk bevel en verbod’, in: F. van de Pol et al., 
Vijftig weeffouten in het BW, Nijmegen: Ars Aequi Libri 2017, p. 187-198.
71 Zie m.b.t. de ‘precedentwerking’ van een verklaring voor recht in de collec-
tieve actie van art. 3:305a BW ook: N. Frenk, ‘Vie d’Or, aandelenlease en de 
reikwijdte van het collectief actierecht’, NTBR 2005/7, p. 296-300.
pas in een individuele procedure aan bod.72 In een individu-
ele procedure zal de betrokkene de schaalvoordelen van een 
collectieve procedure missen, waardoor het voor de bena-
deelde nog steeds (financieel) lastig blijft om te achterhalen 
of en door wie zijn gegevens zijn misbruikt. Het probleem 
van strooischade wordt met een art. 3:305a-actie slechts 
gedeeltelijk opgelost. Aan de ene kant kunnen betrokkenen 
de kosten, die nodig zijn om de onrechtmatigheid vast te 
stellen (en de informatieasymmetrie op te heffen), verdelen 
over een grotere groep. Hierdoor is de drempel om naar de 
rechter te stappen lager. Aan de andere kant brengt het ver-
bod van art. 3:305a lid 3 BW mee dat de betrokkene voor 
schadeverhaal een individuele procedure moet starten. 
Hierdoor treedt weer het probleem van strooischade op. 
Dit zou evenwel anders kunnen zijn indien partijen na de 
art. 3:305a-actie een collectieve schikking treffen, maar ook 
hieraan zitten haken en ogen (zie paragraaf 6.2).
Samenvattend: door de (schaalvoordelen van) de collectieve 
actie wordt de drempel naar de rechter verlaagd. Hierdoor 
kan de rechter eerder duidelijkheid verschaffen over de in-
vulling van de open norm van art. 32 AVG. Daarbij kan, door 
de grotere financiële slagkracht van de belangenorganisa-
tie, een benadeelde betrokkene eerder achterhalen of de 
beveiligingsplicht is geschonden. Hoewel de inzet van het 
huidige art. 3:305a BW een voordeel geeft met betrekking 
tot het aantonen van de normschending, geldt dit niet wat 
betreft het aantonen van schade en causaal verband. Om-
dat deze aspecten pas in een individuele procedure aan bod 
komen, blijft de betrokkene verstoken van schaalvoordelen.
6. De collectieve schikking
6.1 Wet collectieve afwikkeling massaschade (WCAM)
Naast de collectieve actie van art. 3:305a BW bestaat ook 
de mogelijkheid om een collectieve schikking te treffen op 
grond van de WCAM. Het doel van de WCAM is om de af-
wikkeling van massaschade te laten plaatsvinden in een 
‘meer harmonieuze sfeer’.73 De WCAM is opgenomen in 
art. 7:907-910 BW en art. 1013-1018 Rv. Op grond van deze 
regeling kan een belangenorganisatie een schikking tref-
fen met de verweerder, waarna partijen vervolgens geza-
menlijk het Hof Amsterdam kunnen verzoeken om deze 
schikking algemeen verbindend te verklaren (art. 7:907 lid 
1 BW).74 Voor een algemeenverbindendverklaring dient de 
72 Zie ook HR 13 oktober 2006, ECLI:NL:HR:2006:AW2077, NJ 2008/527, r.o. 
8.1.3, waarin de Hoge Raad oordeelde dat de belangenorganisatie niet 
in een collectieve actie een verklaring voor recht kan vorderen die ertoe 
strekt dat de verweerder aansprakelijk is voor de schade van benadeelden. 
Op grond van art. 3:305a BW kan de belangenorganisatie enkel een ver-
klaring voor recht vorderen dat verweerder onrechtmatig heeft gehan-
deld. Vragen omtrent schade en causaal verband lenen zich, volgens 
de Hoge Raad, niet ter veralgemenisering. N. Frenk 2005, p. 298; N.E. 
Groeneveld-Tijssens, De verklaring voor recht, Deventer: Wolters Kluwer 
2015, nr. 72.
73 Kamerstukken II 2008/09, 31762, 1; Van der Sype e.a. 2014. 
74 Ingevolge art. 7:907 lid 1 BW kunnen stichtingen en verenigingen met 
volledige rechtsbevoegdheid alleen een algemeenverbindendverklaring 
verzoeken, indien zij in hun statuten hebben bepaald dat zij de belangen 
behartigen van benadeelden. Voorts zijn in lid 3 nog nadere vereisten op-
genomen, op basis waarvan de rechter kan besluiten de belangenorganisa-
tie niet ontvankelijk te verklaren.
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schadeovereenkomst op grond van lid 2 onder meer te ver-
melden: de vergoeding (sub d), de voorwaarden waaraan 
de benadeelden moeten voldoen om voor de vergoeding in 
aanmerking te komen (sub e) en de wijze waarop de ver-
goeding wordt vastgesteld en kan worden verkregen (sub f). 
Indien de hoogte van de schadevergoeding niet redelijk is, 
kan de rechter besluiten het verzoek af te wijzen (art. 7:907 
lid 3 onder b BW).
De schadeafwikkeling vindt over het algemeen plaats via 
‘damage scheduling’. De overeenkomst bevat verscheidene 
schadegroepen (met bijbehorende schadebedragen) en de 
criteria aan de hand waarvan een benadeelde wordt inge-
deeld in een bepaalde categorie. Het is dan aan de bena-
deelde om aan te tonen in welke schadecategorie hij valt. 75
6.2 Draagt de inzet van de WCAM bij aan de handha-
ving van de beveiligingsplicht?
Anders dan bij de collectieve actie hoeft de rechter bij een 
collectieve schikking niet vast te stellen of er sprake is van 
een normschending, schade en causaal verband. De rechter 
toetst immers enkel de vereisten van art. 7:907 BW, waar-
bij hij onder andere kijkt of de vergoeding redelijk is. Dit 
betekent echter niet dat de in paragraaf 3 gesignaleerde 
problemen niet spelen bij het bereiken van een collectieve 
schikking. Als betrokkenen geen aanwijzingen hebben dat 
sprake is van een schending van de beveiligingsplicht en/
of de aanwezigheid van daardoor opgetreden schade, dan 
zal het lastig zijn om de verwerkingsverantwoordelijke te 
overtuigen om een collectieve schikking te treffen. De ver-
werkingsverantwoordelijke moet immers bereid zijn om 
aan tafel te zitten met de belangenorganisatie(s) en om (een 
deel van de) schade te vergoeden. Gelet op de problemen 
die een betrokkene ondervindt bij het geldend maken van 
zijn recht, en de goede uitgangspositie van de verwerkings-
verantwoordelijke, zal een collectieve schikking in het geval 
van een datalek niet snel voorkomen. De betrokkenen heb-
ben een ‘stok achter de deur’ nodig om te kunnen schikken. 
Met andere woorden, ook de WCAM lijkt niet het wonder-
middel om de problemen rond de handhaving van art. 32 
AVG op te lossen. De vraag is of de voorgestelde collectieve 
schadevergoedingsactie wel dat middel is.
7. Collectieve schadevergoedingsactie
7.1 Wetsvoorstel
Volgens de wetgever is het belang van collectief schadever-
haal de laatste jaren toegenomen, aangezien consumenten 
en ondernemingen steeds vaker gestandaardiseerde pro-
ducten afnemen. Hierdoor ontstaan problemen met een 
steeds meer identiek karakter, die zich bij uitstek ervoor 
lenen om op eenzelfde wijze te worden afgewikkeld.76 Om 
deze identieke problemen op te lossen, wil de wetgever de 
afwikkeling via de WCAM zo veel mogelijk stimuleren. De 
mogelijkheid tot een collectieve schikking wordt niet vaak 
75 Kamerstukken II 2003/04, 29414, 3, p. 5-6.
76 Memorie van toelichting bij het Voorontwerp Wetsvoorstel Afwikkeling 
massaschade in een collectieve actie, p. 2, ter consultatie voorgelegd via 
www.internetconsultatie.nl/motiedijksma. 
gebruikt.77 Een belangrijke reden was dat een ‘stok achter 
de deur’ ontbrak om de verweerder ertoe te bewegen in on-
derhandeling te treden.78 Met het wetsvoorstel beoogt de 
wetgever een collectieve schadevergoedingsactie te intro-
duceren, die als deze ‘stok’ kan dienen. Het doel is om schik-
ken aantrekkelijker te maken.79 Het voorontwerp heeft tot 
doel de tweede zin van art. 3:305a lid 3 BW af te schaffen. 
Het introduceert daarnaast een “met waarborgen omklede, 
stapsgewijze collectieve schadevergoedingsprocedure”.80 
De voorgestelde procedure kan worden ingezet voor alle ty-
pen schade, ongeacht hoe de schade is veroorzaakt.81
In de collectieve schadevergoedingsprocedure verloopt de 
schadeafwikkeling via damage scheduling. De wetgever 
tracht hiermee problemen rondom individuele schadebe-
groting en het vaststellen van causaliteit te ondervangen.82 
Het nieuw in te voeren art. 1018i Rv regelt de wijze waarop 
de rechter de collectieve schadeafwikkeling en begroting 
uitvoert. Voor de schadebegroting kan de rechter partijen 
verzoeken een voorstel te doen (art. 1018i lid 1 Rv). De rech-
ter is echter niet gehouden aan de voorstellen van partijen. 
Ook kan de rechter ervoor kiezen om een deskundige te 
raadplegen (art. 1018i lid 3 Rv). Al dan niet op basis van de 
voorstellen van partijen of van de deskundige kan de rech-
ter verscheidene schadecategorieën opstellen.83 Dit is in lijn 
met art. 6:97 BW, hetgeen bepaalt dat de rechter de schade 
begroot op de wijze die het meest met de aard ervan in over-
eenstemming is. Volgens de memorie van toelichting bij het 
wetsvoorstel biedt art. 6:97 BW ruimte om in geval van een 
collectieve schadevergoedingsactie de schade te begroten 
via damage scheduling.84 De rechter beslist uiteindelijk op 
grond van welke criteria de benadeelden worden ingedeeld, 
wat de omvang van de schadecategorieën is en de wijze 
waarop benadeelden hun vergoeding kunnen verkrijgen 
(art. 1018i lid 2 Rv, tweede volzin jo. art. 7:907 lid 2 BW).
77 J.M.L. van Duin & R.S.I. Lawant, ‘Wetsvoorstel Afwikkeling massaschade in 
een collectieve actie: ontbrekende schakel of brug te ver?’, Tijdschrift voor 
civiele rechtspleging 2015, nr. 1, p. 8. 
78 Eerder dacht de wetgever nog dat de collectieve actie van art. 3:305a BW 
kon fungeren als ‘stok achter de deur’, maar dit bleek in de praktijk tegen 
te vallen. Zie Kamerstukken II 2016/17, 34608, 3, p. 4.
79 I. Tzankova, ‘Wetsvoorstel collectieve schadevergoedingsactie: een oplos-
sing voor welk probleem ook alweer?’, Tijdschrift voor Vergoeding Perso-
nenschade 2017, p. 107.
80 Memorie van toelichting bij het Voorontwerp Wetsvoorstel Afwikkeling 
massaschade in een collectieve actie, p. 1, ter consultatie voorgelegd via 
www.internetconsultatie.nl/motiedijksma. Zie ook (kritisch): T.M.C. 
Arons, T.M.C. & G.F.E. Koster, ‘Op weg naar collectief schadeverhaal in het 
Nederlands recht. Perikelen bij het Wetsvoorstel collectieve schadever-
goedingsactie’, Ondernemingsrecht/86 2017 (p. 485-493); E. Bauw, E. & S. 
Voet, ‘Van stok achter de deur tot keurslijf? Een eerste verkenning van het 
wetsvoorstel tot invoering van een collectieve schadevergoedingsactie’, 
NJB 2017/206, p. 240-247; W.H. van Boom & F. Weber, ‘Collectief procede-
ren. Ontwikkelingen in Nederland en Duitsland’, WPNR 2017/7145, p. 291-
299; J.S. Kortmann, ‘Wetsvoorstel afwikkeling massaschade in collectieve 
actie (34608): Aanzienlijk verbeterd, maar het moet nog beter!’, NJB 2018, 
p. 555-561.
81 Kamerstukken II 2016/17, 34608, 3, p. 7.
82 Kamerstukken II 2016/17, 34608, 3, p. 5, 50-54.
83 Kamerstukken II 2016/17, 34608, 3, p. 50-51.
84 Kamerstukken II 2016/17, 34608, 3, p. 52.
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7.2 Draagt de inzet van de collectieve 
schadevergoedingsactie bij aan de 
handhaving van de beveiligingsplicht?
Zoals gezegd moet de collectieve schadevergoedingsactie 
als ‘stok achter de deur’ gaan fungeren. Het grote verschil 
tussen het huidige art. 3:305a BW en de voorgestelde col-
lectieve schadevergoedingsactie is de mogelijkheid tot het 
vorderen van schadevergoeding. Het is de vraag in welke 
mate de collectieve schadevergoedingsactie de problema-
tiek omtrent het aantonen van schade bij een datalek weg-
neemt. In onze optiek slaagt de collectieve schadevergoe-
dingsactie hier slechts gedeeltelijk in.
Om te beginnen met de voordelen van collectief schadever-
haal bij datalekken: een bundeling van krachten kan er ten 
eerste voor zorgen dat de gevolgen van een datalek beter in 
kaart kunnen worden gebracht. Door de grotere financiële 
slagkracht kunnen experts op het gebied van cybercrime, 
cybersecurity of data science worden geraadpleegd. Hierdoor 
zal de betrokkene eerder te weten komen in wier handen 
zijn gegevens zijn gevallen, wat de intenties zijn van deze 
derde partij en of zijn gegevens zijn misbruikt.
Een tweede voordeel van de collectivisering van schade-
claims is dat schadebegroting door middel van damage 
scheduling op een meer abstract niveau plaatsvindt.85 Dit 
maakt het voor de rechter makkelijker om voorbij te gaan 
aan lastige, individuele vragen als: heeft iemand daadwer-
kelijk een lucratieve opdracht of baan misgelopen als gevolg 
van het datalek? De rechter kan zich dan toeleggen op de 
totale schade, in plaats van individuele schade, en kan daar-
bij de ‘gemiddelde betrokkene’ centraal stellen.86 Abstracte 
schadebegroting betekent echter niet dat de rechter geen 
rekening hoeft te houden met individuele verschillen. Aan 
de hand van objectieve factoren kan de rechter betrokke-
nen categoriseren in schadegroepen.87 De wijze waarop de 
rechter dit kan doen is nog onduidelijk. Naar onze mening 
valt in het geval van datalekken te denken aan de volgende 
(niet-limitatieve) gezichtspunten:
– de (bijzondere) aard van de gelekte persoonsgegevens 
(gaat het om NAW-gegevens of om financiële gegevens, 
burgerservicenummers, medische gegevens, gegevens 
over politieke of religieuze overtuiging, gegevens over 
seksuele voorkeur?);
– het volume van de gelekte persoonsgegevens (gaat het 
om één persoonsgegeven of om een set van meerdere 
persoonsgegevens?);
– de moeilijkheidsgraad om een betrokkene te identi-
ficeren aan de hand van de gelekte gegevens (zijn de 
85 A.J. Rijsterborgh, ‘Het begroten van de schadevergoeding in een collectieve 
actie’, Maandblad voor Vermogensrecht 2017, nr. 11, p. 325. 
86 Faure & Visscher 2015, p. 14; A.J. Rijsterborgh, ‘Het begroten van de schade-
vergoeding in een collectieve actie’, Maandblad voor Vermogensrecht 2017, 
nr. 11, p. 325 e.v.
87 Zie ook K. van Doorn & M. de Bruijn, ‘Collectieve afwikkeling van massa-
schade. Verdeelsleutels voor vergoedingen aan individuele benadeelden’, 
NJB 2013/2405, afl. 41, p. 2856-2863. 
gegevens bijvoorbeeld versleuteld of gepseudonimi-
seerd?);88
– de hoedanigheid van de betrokkenen (gaat het om een 
kwetsbare groep, zoals bejaarden of kinderen?).89
Een bezwaar tegen damage scheduling is dat het niet in alle 
individuele gevallen een billijke genoegdoening geeft. In de 
collectieve procedure zal de gemiddelde betrokkene (van de 
betreffende schadecategorie) centraal staan.90 Rijsterborgh 
betoogt dan ook dat in complexe situaties zo veel mogelijk 
gedifferentieerd moet worden. Op die manier kan de rech-
ter tot een resultaat komen dat het dichtst bij de werkelijke 
schadeverdeling ligt.91 De vraag is echter of dit bij handha-
ving van het gegevensbeschermingsrecht praktisch gezien 
haalbaar is. Bij datalekken gaat het om duizenden, zo niet 
miljoenen, benadeelden. Hoewel structurele over- en on-
dercompensatie uiteraard vermeden moet worden,92 lijkt 
een indeling in grove schadecategorieën in het geval van 
datalekken de meest logische route.
Het wetsvoorstel beoogt geen wijziging van het materiële 
schadevergoedingsrecht.93 Dit betekent dat als immateriële 
schade in een individuele procedure niet voor vergoeding 
in aanmerking komt, deze ook niet in een collectieve pro-
cedure voor vergoeding in aanmerking komt.94 Voor erken-
ning van immateriële schade op grond van persoonsaantas-
tingen in de zin van art. 6:106 lid 1 sub b BW zal er ook in 
een collectieve actie sprake moeten zijn van ‘geestelijk let-
sel’ of ’integriteitsschade’ bij de betrokkene. Collectivisering 
helpt niet in de situatie waarin de gevolgen van het datalek 
onduidelijk zijn. Een collectieve schadevergoedingsactie 
biedt slechts een meerwaarde ten opzichte van een indivi-
duele procedure in de gevallen waarin duidelijk is dat een 
datalek concrete en rechtstreekse gevolgen heeft voor de 
betrokkene.95
Voor het verhaal van strooischade is de collectieve schade-
vergoedingsactie bij uitstek geschikt. Een collectieve vorde-
ring zorgt ervoor dat de kosten van de procedure over de 
groep worden verdeeld. Dit kan een oplossing bieden voor 
88 Zie ook Article 29 Data Protection Working Party (WP29), ‘Guidelines on 
Personal data breach notification under Regulation 2016/679’, p. 24-25. 
Te raadplegen via: https://ec.europa.eu/newsroom/article29/item-detail.
cfm?item_id=612052.
89 Zie ook Autoriteit Persoonsgegevens, De meldplicht datalekken in de Wbp. 
Beleidsregels voor toepassing van art. 34a van de Wbp, p. 28, te raadplegen 
via: https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/
richtsnoeren_meldplicht_datalekken_0.pdf.
90 Dit kan twee kanten op werken. In sommige gevallen zal de betrokkene 
in een categorie geplaatst worden waardoor hij meer zal krijgen dan de 
schade die hij heeft geleden. In andere gevallen zal hij er iets op toe moeten 
leggen. 
91 Rijsterborgh 2017, p. 330.
92 Faure & Visscher 2015, p. 44.
93 Kamerstukken II 2016/17, 34608, 3, p. 1. Zie ook Rijsterborgh 2017, p. 330.
94 Vgl. de uitspraak van het Gem. Hof Antillen voorafgaand aan HR 8 juni 
2007, NJ 2007/332, ECLI:NL:HR:2007:BA2075 (weergegeven in de Conclu-
sie van A-G Spier, ECLI:NL:PHR:2007:BA2075, 2.8). Tegen deze overweging 
is wel cassatie ingesteld, maar door een gebrekkige procesvoering kwam 
de Hoge Raad niet toe aan de voorgelegde rechtsvraag. Zie ook: HR 8 juni 
2007, NJ 2007/332, ECLI:NL:HR:2007:BA2075, r.o. 3.5.2.
95 Via damage scheduling kan vervolgens onderscheid worden gemaakt tus-
sen verschillende categorieën integriteitsschade.
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rationele apathie die bij betrokkenen kan bestaan als het 
gaat om individueel gezien kleine schadeposten.
In het geval dat de betrokkene kan onderbouwen dat hij 
schade heeft geleden die voor vergoeding in aanmerking 
komt, is het vervolgens aan hem om (bij betwisting) aan te 
tonen dat de schade het gevolg is van de inadequate bevei-
liging van de aangesproken verwerkingsverantwoordelijke. 
Collectivisering van de vordering kan tot op zekere hoogte 
tegemoetkomen aan de bewijsnood van betrokkenen. Ten 
eerste kunnen betrokkenen door de inzet van meer finan-
ciële middelen en met behulp van experts de aanwezigheid 
van een causaal verband eerder achterhalen. Ten tweede is 
het csqn-verband tussen de inadequate beveiligingsmaatre-
gelen en de opgetreden schade aannemelijker indien blijkt 
dat de gemene deler tussen betrokkenen is dat hun gege-
vens zijn verwerkt door dezelfde verwerkingsverantwoor-
delijke. Door het maken van een onderverdeling via damage 
scheduling kan de rechter vervolgens rekening houden met 
individuele omstandigheden, die van invloed kunnen zijn 
op de omvang van hun schade.96
In navolging van het huidige art. 3:305a BW biedt ook de 
collectieve schadevergoedingsactie een helpende hand bij 
het aantonen van de normschending. Hoewel onder de col-
lectieve schadevergoedingsactie (aantoonbare) strooischa-
de sneller wordt vergoed en de bewijsnood ten aanzien van 
een csqn-verband mogelijk wordt verlicht, zal de collectieve 
schadevergoedingsactie slechts in beperkte mate de hand-
having van de beveiligingsplicht bij een datalek bevorderen. 
Doordat de gevolgen van een datalek veelal onbekend en 
immaterieel van aard zijn en de drempel voor het toeken-
nen van een immateriële schadevergoeding onveranderd 
hoog blijft, zal het verkrijgen van een schadevergoeding ook 
via een collectieve schadevergoedingsactie lastig zijn voor 
de betrokkene.
8. Conclusie
Deze bijdrage onderzoekt of, in het geval van een datalek, de 
Nederlandse collectieve procedures (het huidige art. 3:305a 
BW, de WCAM en de voorgestelde collectieve schadever-
goedingsactie) bijdragen aan de handhaving van de bevei-
ligingsplicht van de verwerkingsverantwoordelijke. Zoals 
blijkt uit paragraaf 2, is civielrechtelijke handhaving een es-
sentieel mechanisme voor de handhaving van de AVG. Toch 
laat de individuele civielrechtelijke handhaving te wensen 
over. Er zijn verscheidene obstakels die ervoor zorgen dat 
betrokkenen niet eenvoudig hun schade kunnen verhalen. 
Het is voor de individuele betrokkene lastig om een norm-
schending (paragraaf 3.1), concrete schade (paragraaf 3.2) 
of causaal verband (paragraaf 3.4) aan te tonen. Daarbij 
komt dat het in veel gevallen gaat om strooischade (para-
graaf 3.3), waardoor de drempel voor het starten van een 
individuele procedure hoog is. Hierdoor ontbreekt een pri-
vaatrechtelijke prikkel voor de verwerkingsverantwoorde-
lijke om beveiligingsmaatregelen te nemen. Wij stellen dat 
het privaatrechtelijke handhavingsgebrek bij datalekken 
96 Kamerstukken II 2016/17, 34608, 3, p. 5-6. 
slechts in beperkte mate wordt gedicht door de huidige en 
voorgestelde Nederlandse collectieve procedures.
De huidige collectieve actie van art. 3:305a BW biedt en-
kele voordelen voor de betrokkene ten opzichte van een in-
dividuele procedure. De schaalvoordelen brengen met zich 
dat de informatieasymmetrie tussen partijen nivelleert en 
de drempel voor de gang naar de rechter wordt verlaagd. 
Daarbij kan de inzet van de huidige collectieve actie meer 
kennis verschaffen aangaande de inkleuring van de beveili-
gingsplicht. Niettemin is het huidige art. 3:305a BW niet het 
antwoord op alle gesignaleerde obstakels in een individu-
ele procedure. De problematiek rondom het vaststellen van 
schade en causaal verband blijft bestaan. Vanwege het hui-
dige verbod van art. 3:305a lid 3 BW, laatste volzin, zullen 
overwegingen omtrent schade en causaal verband slechts in 
een individuele procedure aan bod kunnen komen. De indi-
viduele betrokkene mist dan echter de schaalvoordelen die 
samengaan met collectivisering.
Op papier lijkt de WCAM een oplossing te zijn voor het 
handhavingsprobleem bij datalekken. De rechter toetst im-
mers niet of er sprake is van een normschending, schade 
en causaal verband. Toch verwachten wij dat deze route 
niet veel gebruikt zal worden. Gelet op de sterke procedu-
rele uitgangspositie van de verwerkingsverantwoordelijke 
in een individuele procedure of in een 3:305a-actie, zal de 
verwerkingsverantwoordelijke niet snel geneigd zijn om te 
gaan schikken.
De voorgestelde collectieve schadevergoedingsactie is een 
stap in de goede richting. Betrokkenen kunnen bij de col-
lectieve schadevergoedingsactie gebruikmaken van schaal-
voordelen om de normschending vast te stellen. Verder 
kunnen betrokkenen al in een collectieve procedure hun 
schade vergoed krijgen, waardoor zij niet extra kosten hoe-
ven te maken om hun schadeomvang in een individuele 
procedure vast te stellen. Toch zullen problemen rondom 
het vaststellen van schade blijven bestaan. Kenmerkend 
voor een datalek is namelijk dat de gevolgen vaak onbekend 
blijven en dat het vaak een immateriële impact op de be-
trokkene heeft, terwijl de drempel voor het toekennen van 
immateriële schadevergoeding in een collectieve procedure 
onveranderd hoog blijft. Hierdoor blijft de handhaving van 
de beveiligingsplicht, ook via een collectieve procedure, 
problematisch. 
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